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Normatividad del OEA en Colombia

Decreto 3568 Decreto 1894 Resolucidén Decreto 390 Resolucidon Resolucidon
de 2011 de 2015 015 de 2016 de 2016 067 de 2016 072 de 2016

Se establece Se modifica Articulo 4 Se establece Se
. ara Se establecen
el Operador parcialmentey P el OEA como los requisitos reglamentan
Econdmico se adiciona el Explortadores usuario de e G tratamientos
Autorizado Decreto 3568 Articulo 4-1 mayor :Om ortadores especiales
en Colombia de 2011 para confianza P para los OEA
importadores
Articulo 4-2
para Agencia
de Aduana
Decreto 349 Resolucidon
de 2018 4089 de 2018
Se establecen
I isit
Se adicionan 05 requisitos
Benefici OEA para
eneticios Agencias De
Aduanas.
l Circular 6 de 2016: Por la cual realizan precisiones sobre la Normatividad OEA ]
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Requisitos de seguridad OEA

CANTIDAD DE REQUISITOS OEA POR CAPITULO Y CATEGORIA

Capitulo Exportador Importador ACEIEEICE Validador
aduana

Analisis y Administracidon del Riesgo 12 12 13 DIAN - PONAL
Asociados de negocio 2 3 3 DIAN
Seguridad del Contenedor y demas Unidades
de carga 10 7 4 PONAL
Controles de acceso Fisico 7 7 8 PONAL
Seguridad del Personal 7 7 7 DIAN
Seguridad de los procesos 13 14 14 DIAN
Seguridad fisica 9 7 7 PONAL
Seguridad en Tecnologia de la Informacion 6 6 6 DIAN
Entrenamiento en seguridad y conciencia de
amenazas 4 4 4 DIAN
CATEGORIA OEA SEGURIDAD Y FACILITACION 70 67 66
Seguridad Fitosanitaria y Sanitaria 19 10 0 ICA
Seguridad Sanitaria 11 0 0 INVIMA
CATEGORIA OEA SEGURIDAD Y FACILITACION
SANITARIA 100 77 0
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Analisis y Administracion del Riesgo OEA

@)ENA DE SUMINISTRO INTERNACIONAL: \

Es la red compuesta por un conjunto de operadores del
comercio exterior que intervienen en el proceso
logistico de la distribucion fisica internacional de
mercancias desde el lugar de procedencia hasta su
destino, tales como productores, fabricantes,
exportadores, importadores, transportadores, agentes
de carga, agentes de aduana, depoésitos habilitados,
uertos, entre otros. en un asunto o0 campo

P
werminado (Dec 3568 de 2011) /
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Cadena de suministro de extremo a extremo Exportacion

Pais Llegada exterior Exportador
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Cadena de suministro de extremo a extremo importacion

Exterior Llegada Punto distribucidén
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Analisis y Administracion del Riesgo OEA

|1I’T11F_:0rtadOII’De|S,t. ; Exportadores
' .elner una roll Ic? € Alianza 1.1. Tener una Politica de Gestidn
Gestion de la seguridad Aduana - Empresa —

de la seguridad basada en la
evaluacion del riesgo y orientada
a garantizar la seguridad de sus

basada en la evaluacién
del riesgo de sus
cadenas de suministro,

cadenas de suministro, la cual
la cual debe tener .
, . debe tener establecidos
establecidos objetivos, .
objetivos, metas y programas de

metas rogramas de ., )
gestio’nzljepla sgeguridad gestion de la seguridad.

Agencia de Aduana

1.1. tener una politica de gestion
de la seguridad basada en Ia
evaluacion del riesgo de sus
cadenas de suministro, la cual
debe tener establecidos objetivos,
metas y programas de gestion de
la seguridad.
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Analisis y Administracion del Riesgo OEA

ﬁ)ll’tica: \
on

En la compaiia X se elaboran productos con estandares internacionales de calidad, c
sistemas de produccion que propenden por evitar la contaminacion del medio ambiente y
prestar siempre un servicio oportuno a todos nuestros clientes.

Obijetivos: Fabricar productos de alta calidad.

Metas: 0% de devoluciones de mercancias por imperfectos
Auditoria de calidad al 100% de los productos fabricados

wograma: Auditorias de calidad, técnicas de produccién por producto. /

Politica:

En la compaiiia X se elaboran productos con estandares internacionales de calidad; se cumple
en todos los aspectos con la normatividad legal vigente y se realizan operaciones de comercio
exterior con altos niveles de seguridad para prevenir el favorecimiento de actividades ilicitas.

Objetivos: Realizar operaciones de exportacion con el total cumplimiento de la normatividad

aduanera

Metas: 0% De sanciones originadas en el incumplimiento de la normatividad aduanera
Revision del 100% de las declaraciones aduaneras previo a su presentacion.

Programas : Seleccion de proveedores logisticos: agencia de aduanas

k Supervision de tramites aduaneros. /
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Analisis y Administracion del Riesgo OEA

Exportadores
1.2. Tener un sistema de

Importadores
1.2 Tener un sistema de

administracion de riesgos
enfocado en la cadena de
suministro internacional, que
prevea actividades ilicitas, entre
otras lavado de activos,
contrabando, trafico de
estupefacientes, trafico de
sustancias para el procesamiento
de narcoticos, terrorismo,
financiacion del terrorismo y
trafico de armas.

administracion de riesgos
enfocado en la cadena de
suministro internacional,
que prevea actividades
ilicitas, entre otras lavado
de activos, narcotrafico y
financiacion del terrorismo.

Alianza
Aduana - Empresa

Agencia de Aduana

1.2. Tener un sistema de administracion
de riesgos enfocado en su cadena de
suministro internacional, que prevea
actividades ilicitas, entre otras, lavado
de activos, contrabando, trafico de
estupefacientes, trafico de sustancias
para el procesamiento de narcéticos,
terrorismo, financiacion del terrorismo
y trafico de armas.
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Analisis y Administracion del Riesgo OEA

/Sistema: D
* Conjunto de reglas o principios sobre una materia racionalmente enlazados entre
Si.

* Conjunto de cosas que relacionadas entre si ordenadamente contribuyen a
determinado objeto. (Dicc Real Academia Espafiola)

\ 4
(1 Riesgo: N

Es la posibilidad de que suceda algo que tendra un impacto sobre los objetivos de |la
empresa. Se lo mide en términos de consecuencias y probabilidades

k(ModeIo de Administracion de riesgo de Lavado de activos, financiacion Terrorismo) /

MODELOS DE GESTION DE ANALISIS DE RIESGOS:
* Iso0 31000

e Analisis de Riesgos en 5 pasos de CTPAT (disponible pagina DIAN)
e Modelo de administracion del Riesgo de Lavado de Activos, Financiacion del

terrorismo y contrabando para e sector comercio exterior (UNODC — DIAN)
K (disponible pagina DIAN)
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Analisis y Administracion del Riesgo OEA

PROCESOS DE LA COMPANIA Y CADENA DE SUMIINSTRO

COMUNICAR Y CONSULTAR

Establecer Identificar Analizar Evaluar Tratar
el contexto riesgos riesgos riesgos riesgos

- Como - Cual es la Probabilidad | Controles
ocurre causa Impacto

SONHY3I1LXd

MONITOREO Y REVISION
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Analisis y Administracion del Riesgo OEA

ASOCIADOS
DE
NEGOCIO

1.3 Tener procedimientos documentados para establecer el nivel de riesgo de sus asociados de negocio en la
cadena de suministro internacional.

1.4. Demostrar mediante manifestacion suscrita por sus asociados de negocio no autorizados como Operador
Econdmico Autorizado en Colombia ni certificados por otro programa de seguridad administrado por una
aduana extranjera, que cumplen requisitos minimos de seguridad en la cadena de suministro internacional.

1.5. Realizar y documentar una visita de vinculaciéon y en adelante visitas bienales a las instalaciones donde sus
asociados de negocio desarrollan sus operaciones, con el fin de verificar el cumplimiento requisitos, minimos de
seguridad en la cadena de suministro internacional.

1.6. Exigir a sus proveedores un plan de contingencia de su actividad que garantice el desarrollo éptimo de las
operaciones contratadas

1.10 Tener establecidas cldusulas
de confidencialidad y de
responsabilidad en los contratos de
sus proveedores logisticos, que
garanticen la proteccion de la
informacion de la empresa, sus
clientes y las operaciones

Procedimiento: forma especifica para llevar a cabo una actividad o un proceso
(norma 1SO 9000)
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Analisis y Administracion del Riesgo OEA

1.7 Identificar y mantener actualizados los cargos criticos relacionados con la seguridad de la cadena

de suministro internacional.
CARGOS

CRITICOS

1.8. Tener establecidas clausulas de confidencialidad y de responsabilidad en los contratos de su
personal vinculado.

1.10. Controlar el acceso vy | 1.9 Controlar el acceso y salida de informacion relacionada con la
INFORMACION | salida de informacidon por | cadena de suministro internacional, por medio de correo
medio de correo electrénico, | electrénico, soportes magnéticos, dispositivos de almacenamiento

soportes magnéticos, | extraible y demas.
dispositivos de
almacenamiento extraible vy
demas.
PROCESOS 1.9. Tener procedimientos documentados para el

control, pesaje, contabilizacién, medicion o tallaje de
mercancias al ingreso o salida de la zona de
almacenamiento.
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Analisis y Administracion del riesgo

1.11. Establecer las areas consideradas como criticas en sus
instalaciones.

AREAS
1.12. Utilizar sistemas de alarma y/o videocamaras de vigilancia
para monitorear, alertar, registrar y supervisar las instalaciones
e impedir el acceso no autorizado a las areas criticas y de
manejo, inspeccidon o almacenamiento de carga.
MANTENIMIENTO
ESTANDARES OEA

1.12. Establecer las areas
consideradas como criticas
en sus instalaciones

1.13. Utilizar sistemas de
alarma y/o videocamaras de
vigilancia para monitorear,
alertar, registrar y supervisar
las instalaciones e impedir el
acceso no autorizado a las
areas criticas.

1.11 Realizar de forma anual
validaciones internas para
verificar el cumplimiento de
los requisitos minimos de
seguridad del Operador
Econdmico Autorizado



Asociados de Negocio

/Toda persona con la cual se mantiene una relacion de negocios enmarcada dentroD
la cadena de Suministro Internacional y puede provenir del fabricante, productor,
proveedor, cliente, contratista, empaque y embalaje, almacenamiento, depdsito,
distribucion, transporte, operador logistico y operadores de comercio exterior entre
otros.

Resolucion 015 de 2016

Circular 6 de 2016

/
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Asociados de Negocio

Proveedor nacional

Proveedor
internacionales

Cliente internacional

Cliente Nacional

Material de empaque

Agencia de aduanas

Transportador

Puertos , transporte internacional
Agentes de carga

Operadores logisticos

Bodegas — Almacenamiento
Productor de bienes terminados con
destino a la exportacion

No aplica

Cliente en el exterior

No aplica

Direccion de Gestion de Gestion de Aduanas — Coordinaciéon del Operador Econémico Autorizado OEA

Puertos

Transporte internacional
Agentes de carga

Agencia de aduanas
Transportador

Operadores logisticos
Bodegas — Almacenamiento
Zona Franca

Productor de bienes por
tercerizacion

Proveedores en el exterior

No aplica

Solo cuando la mercancia
objeto de importacién es
entregada desde el punto de
nacionalizacion de manera
directa a un cliente sin que
medie un control del
importador
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Asociados de Negocio

ASOCIADOS
DE
NEGOCIO

2.1. Debe tener procedimientos documentados para la seleccién, evaluacién y conocimiento de sus
asociados de negocio que garanticen su confiabilidad.

- Clientes internacionales
- Proveedores nacionales

- Proveedores internacionales
- Proveedores nacionales

- Clientes nacionales

- Cliente internacionales
- Proveedores nacionales
- Proveedor internacional

2.2. Debe identificar a sus asociados de negocio autorizados como Operador Econémico Autorizado en
Colombia o certificados por otro programa de seguridad administrado por una aduana extranjera.

2.3 Verificar que en los casos
en que transfiera, delegue,
tercerice o subcontrate
alguno de sus procesos
criticos relacionados con sus
cadenas de suministro, que el
prestador del servicio
implementa medidas de
seguridad orientadas a
mitigar riesgos en la cadena
de suministro internacional.

2.3 Verificar que en los casos
en que contrate un
proveedor de servicios
logisticos para alguno de los
procesos criticos
relacionados con la cadena
de suministro de sus clientes,
gue el prestador del servicio
implementa medidas de
seguridad orientadas a
prevenir y mitigar riesgos en
la cadena de suministro
internacional.

Direccion de Gestion de Gestion de Aduanas — Coordinaciéon del Operador Econdmico Autorizado OEA
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Seguridad Del Personal

5.1 Debe tener procedimientos documentados para la
seleccion de candidatos con posibilidad de ser vinculados a
la empresa en cualquier modalidad de contrato.

Seguridad

5.1. Tener procedimientos
documentados para la seleccién de
candidatos con posibilidad de ser
vinculados a la empresa en cualquier
modalidad de contrato. Los cargos con
funciones de manejo de operaciones de
comercio exterior deben considerar
requisitos de idoneidad profesional,
formaciéon académica, conocimientos
especificos y/o experiencia relacionada.

Del Personal | 5 ; pebe mantener actualizada Ia historia laboral del
personal vinculado que incluya informacién personal y
familiar, revisidon de antecedentes, archivo fotografico,
registro de huella dactilar y firma.

aa 5

5.2. Mantener actualizada la historia
laboral del personal vinculado que
incluya informacién personal y familiar,
formacién académica, archivo
fotografico y revisidon de antecedentes,
este ultimo conforme a las
disposiciones legales vigentes; la
actualizacion debe realizarse de forma
anual.

personal que ocupa cargos criticos.

5.3. Realizar y documentar bienalmente, estudios socioecondmicos que incluyan visitas domiciliarias al

Direccién de Gestién de Gestién de Aduanas — Coordinacién del Operador Econémico Autorizado OEA
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Seguridad Del Personal

5.4 Tener procedimientos documentados para el 5.4. Tener procedimientos
seguimiento y andlisis de resultados de los estudios documentados para el seguimiento y
socioecondmicos y las visitas domiciliarias, que permitan analisis de resultados de los estudios
. detectar cambios relevantes o injustificados en el socioeconémicos vy las visitas
Seguridad . : o )
patrimonio del personal vinculado. domiciliarias, que permitan detectar
Del Personal cambios relevantes o injustificados en el
patrimonio del personal vinculado que
ocupa cargos criticos

5.5. Tener procedimientos documentados para el retiro del personal.

5.6. Tener establecidas disposiciones de seguridad para el suministro y manejo de los uniformesy
dotacidn, que incluya el control para la entrega, devolucion o cambio de los mismos.

5.7. Tener implementado un cddigo de ética que contenga las reglas de comportamiento orientadas a
asegurar la transparencia en el ejercicio de su actividad.
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Seguridad En Tecnologia De La Informacion

Seguridad de
La
Informacion

Direccion de Gestion de Gestion de Aduanas — Coordinaciéon del Operador Econémico Autorizado OEA

EXPORTADOR

8.1. Utilizar sistemas informaticos para el control y seguimiento de su negocio, sus operaciones
financieras, contables, aduaneras y comerciales.

8.2. Tener politicas y procedimientos documentados de seguridad informatica que comprendan: los
responsables del manejo de la informacidn, la creacién, administracion y asignacion de roles,
administracion de cuentas de acceso a los sistemas de informacidn y correo electrénico, uso de
Internet, la interconexion con sistemas de informacidn externos, el correcto uso de recursos
informaticos, asi como los controles necesarios que garanticen la confidencialidad de la informacion.

8.3. Asignar cuentas individuales de acceso a la plataforma de tecnologia que exijan su cambio
periddico, y que cuenten con caracteristicas que incrementen los niveles de seguridad.




Seguridad En Tecnologia De La Informacion

8.4. Establecer controles que permitan identificar el abuso de los sistemas de cOmputo y de
tecnologia informatica, asi como detectar el acceso inapropiado y la manipulaciéon indebida de Ia
informacion.

8.5. Tener un plan de contingencia informatica documentado, implementado, mantenido y en proceso
de mejora continua.)

Seguridad de
La 8.6 Debe tener un lugar fisico | 8.6. Tener un lugar fisico definido como centro de cdmputoy
Informacion definido en donde se comunicaciones, con las medidas de seguridad apropiadas que

desarrolle la actividad garanticen el acceso Unicamente del personal autorizado.
informatica con las medidas
de seguridad apropiadas que
garanticen el acceso solo a
personal autorizado

SOLO
PERSONAL
AUTORIZADO

2

\
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Entrenamiento en Seguridad y Conciencia de Amenazas

ﬁgrama: \

Serie ordenada de actividades.
Incluye determinar como se ejecuta, establecer un
publico objetivo, crear cronogramas de actividades con
horarios y fechas, contar con recursos para su
implementacion (tiempo, docentes internos o externos,
capacitaciones presenciales o virtuales, material
informativo, folletos, comunicacion por medios
audiovisuales o electronicos, presupuesto, etc/.)

evaluacion.
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Entrenamiento en Seguridad y Conciencia de Amenazas

ENTRENA-
MIENTO EN
SEGURIDAD Y
CONCIENCIA
DE
AMENAZAS

9.1. Implementar un programa de induccion y reinduccién peridédica, dirigido a todo el personal
vinculado o a vincular y cuando aplique a los visitantes, que garantice el conocimiento de las medidas

de seguridad de la empresa y las posibles amenazas y riesgos, asi como las medidas implementadas
para prevenir, reconocer y actuar frente a cualquier actividad delictiva

9.2 Debe tener desarrollados
programas de capacitacion
especializada en seguridad
para el personal vinculado en
areas criticas sobre
prevencion de lavado de
activos y financiacion del
terrorismo; sellos; llenado
del contenedor; envio,
recibo, manejoy
almacenamiento de carga;
manejo del correo; y demas
temas sensibles, segun
correspondan por areay por
proceso.

9.2 Desarrollar programas
de capacitacién especializada
en seguridad para el personal
vinculado en areas criticas
sobre prevencion de lavado
de activos y financiacion del
terrorismo, sellos, envio,
recibo, manejoy
almacenamiento de carga,
manejo del correo, y demas
temas sensibles, segun
correspondan por areay por
proceso.

9.2. Desarrollar programas de
capacitacion especializada en
seguridad y aduanas para el
personal vinculado en areas criticas
sobre prevencidn de lavado de
activos y financiacion del
terrorismo, sellos, cumplimiento de
formalidades aduaneras,
valoracion, origen, clasificacion
arancelaria, acuerdos comerciales,
documentos soporte de las
operaciones de comercio exterior,
manejo del correo, y demas temas
sensibles, segun correspondan por
areay por proceso.
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Entrenamiento en Seguridad Y Conciencia de Amenazas

ENTRENAMIENTO
EN SEGURIDAD Y
CONCIENCIA DE
AMENAZAS

9.3 Debe tener implementado un programa de concienciacion y prevencion del consumo de

alcohol y drogas.

9.4. Tener implementado un programa de
entrenamiento para manejo de situaciones de
panico que sea acorde con las necesidades de las

areas criticas.

9.4. Tener implementado un programa de
entrenamiento para manejo de
situaciones de panico que sea acorde con
las necesidades de las areas criticas, que
incluya simulacros o pruebas de
vulnerabilidad de la seguridad de las

instalaciones.
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GRACIAS

Coordinacion del Operador Econéomico
Autorizado

Teléfono: 6079999 extension 906022
<oeacolombia@dian.gov.co>
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